Защита личных данных
Геолокации, отметки на фотографии, хештэги – кажется, что нет ничего плохого в том, что ваши подписчики знают, где и в какой период времени вы находитесь. Так же все делают, правда? Однако, рассказывая даже небольшую информацию о себе, вы даете мошенникам рычаги воздействия, которыми они могут воспользоваться, чтобы действовать от вашего имени. Вторая опасность – это сайты и приложения, которые хранят и собирают данные о вас – поисковые запросы, переходы на сайты, лайки, сохраненное, подписки, даже все ваши действия на сайте. В некоторых браузерах содержатся специальные программы, которые покажут вам, какие именно данные собирает каждый сайт, на который вы заходите.
Что такое ваши личные данные?
· ФИО - дата и место рождения - адрес - номер телефона - альма-матер - логины и пароли - банковские данные - место работы и т.д
Как защитить свои персональные данные?
· [bookmark: _GoBack]Делитесь минимальным количеством информации о себе При регистрации на новом сайте, заполняйте только обязательные поля профиля. Не сообщайте лишние детали в соцсетях: с кем и куда вы идете, где живете (даже фотография с балкона – это уже способ идентификации). Желательно не делиться конкретными геолокациями - только города или страны может быть достаточно. - Удаляйте cookies Файлы cookie – это небольшие текстовые файлы, в которых хранится информация о вашей активности в Интернете, позволяющая веб-сайтам узнавать вас и сохранять ваши настройки. Существуют различные типы файлов cookie, такие как «сеансовые файлы cookie», которые сохраняются в течение одного сеанса просмотра, и «постоянные файлы cookie», которые остаются на вашем устройстве после закрытия браузера. Хотя есть и другие способы отслеживания вас в Интернете, удаление файлов cookie ограничит доступ к некоторым вашим данным. - Выходите из аккаунтов социальных сетей и иных сайтов, когда вы ищите что-то в Интернете Еще одна простая стратегия – выйти из социальных сетей и электронной почты на компьютере, пока вы занимаетесь другими делами в Интернете. То есть надо именно разлогиниться, а не просто закрыть вкладку. Ваши действия все равно будут отслеживать в Интернете, но этим службам будет сложнее связать ваше поведение с вашим именем или деталями вашей предыдущей истории просмотров и следами социальных сетей. - Используйте функцию «Инкогнито» или частный доступ в браузере В большинстве браузеров это встроенная функция, которую можно выбрать при открытии новой страницы. В этом режиме ваше история посещений и cookie не будут записываться. P.S. Когда-нибудь замечали, как цены на авиабилеты и отели внезапно вырастают при втором посещении сайта? Это происходит потому, что сайт использует файлы cookie для ценообразования. Если вы заходите на сайт в режиме «инкогнито» или частном доступе, компании не смогут применить свои алгоритмы для искусственного завышения цен. - Не заходите в приложение через аккаунты других социальных сетей Зачем создавать ещё один аккаунт, если можно использовать свои данные из Facebook или ВК? Но таким образом вы разрешаете новому приложению доступ к данным вашего аккаунта. Вы становитесь открытой книгой, а при создании нового аккаунта приложение не будет ничего о вас знать. - Проверяйте настройки телефона Всегда смотрите, у каких приложений есть доступ к вашим данным, и кто что считывает: например, каким-то приложениям для работы нужна ваша геолокация, а кому-то – доступ к фотоальбомам. Не разрешайте использовать данные без лишней необходимости. P.S. На смартфонах есть функция по ограничению отслеживания ваших действий в Интернете, советуем включить её. Прежде чем считывать информацию о вас, приложения будут запрашивать доступ, а значит вам уже решать, разрешать им или нет.

